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Sehr geehrte Damen und Herren!

Mit der mit 1.Jdnner 2010 in Kraft
getretenen Novelle hat das Daten-
schutzgesetz1 (DSG) zahlreiche
Neuerungen erfahren. Wir diirfen
Sie in Folge auf jene Bestimmungen
aufmerksam machen, die besonders
im unternehmerischen Bereich von
Relevanz sind:

Bundesgesetz iiber den Schutz perso-
nenbezogener Daten, BGBI 1 1999/165
idF BGBI 12009/135.

Durch die Novelle wurden die Prii-
fungsmoglichkeiten der DSK hin-
sichtlich Daten verarbeitender Un-
ternehmen wesentlich ausgeweitet.”

In Zusammenhang mit der nunmehr
rein elektronisch vorzunehmenden
Meldung von Datenverarbeitungen
(sieche Punkt 2) hat die DSK die
Moglichkeit zu einer jederzeitigen
Uberpriifung der Meldepflicht.

Aus unternehmerischer Sicht ist
daher eine grundsitzliche Uberprii-
fung interner Datenverarbeitungen
auf Thre datenschutzrechtliche Rele-
vanz hin anzuraten, um gegebenen-
falls noch ausstindige Meldungen
rechtzeitig vornehmen zu kdnnen.

Das DVR soll kiinftig’ in Form
einer Datenbank gefiihrt und Mel-
dungen primér in automationsunter-
stiitzter Form iiber eine Internetan-
wendung (online) erstattet werden.*
Ziel ist die Vereinfachung und Be-
schleunigung der Verwaltungsab-
laufe. Ausnahmen von der elektro-
nischen Meldung wird es dabei nur
fir manuelle Dateien und fiir Fille
eines langeren technischen Ausfalls
der Internetanwendung geben.

§§ 20-22a und § 30 DSG.

Der exakte Zeitpunkt des Inkrafttretens
dieser Neuregelung steht noch nicht fest,
da er vom Erlass einer Verordnung des
Bundeskanzlers abhingt.

§ 17 Abs 1a DSG.
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Fiir Unternehmen wird dies einer-
seits eine FErleichterung bedeuten,
da nicht vorabkontrollpflichtige
Meldungen vorerst nur mehr eine
oberfldchliche Priifung durchlaufen,
in der lediglich Vollstindigkeit und
Widerspruchsfreiheit der entspre-
chenden Datenverarbeitung unter-
sucht werden. Andererseits wird
keine Moglichkeit mehr bestehen,
fehlerhafte Meldungen nachzubes-
sern, vielmehr wird in diesem Fall
seitens der DSK unverziiglich eine
Ablehnungsmitteilung ergehen.

Zahlreiche Unternehmen betreiben
zur besseren Nutzung, Erfassung
und Vernetzung relevanter Daten
entsprechende (oftmals grenziiber-
schreitende) Netzwerke. Die An-
meldung solcher Netzwerke (Infor-
mationsverbundsysteme)’ kann an
Stelle des Auftraggebers nunmehr
auch dem Betreiber dieses Netz-
werkes iibertragen werden.

Die Meldung eines weiteren Teil-
nehmers an einem Netzwerk kann
sich hinsichtlich des Inhalts der
Datenanwendung  nunmehr  auf
einen Verweis auf eine bereits re-
gistrierte  Meldung beschrinken.
Voraussetzung ist, dass das neu
beteiligte Unternehmen im exakt
gleichen Umfang teilnehmen soll.

Eine Vereinfachung kann diese
Form der Anmeldung vor allem im
Zusammenhang mit den immer
hiufiger werdenden ,,Whistleblo-
wing“-Systemen bringen, die auf
Grund gesetzlicher Vorgaben (wie
zunehmend aber auch unterneh-

Informationsverbundsysteme; vgl § 4 Z
13 DSG.
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mensinterner  Konzernrichtlinien)
immer grofere Bedeutung gewin-
nen.

Betroffenen Unternehmen ist eine
diesbeziigliche Information und
Schulung meldeverantwortlicher
Mitarbeiter und Betreiber anzuraten,
um eine entsprechende Nutzung
dieser neugeschaffenen Synergie-
moglichkeiten zu gewéhrleisten.

Im  unternehmerischen  Bereich
besonders relevant, da eine Miss-
achtung erhebliche negative Konse-
quenzen haben kann, ist die neu
eingefiihrte Informationspflicht bei
Datenmissbrauch.

Erlangen Unternehmen von einer
systematischen und schwerwiegen-
den unrechtmiBfigen Verwendung
(Datenmissbrauch) ihrer Datenbe-
stinde Kenntnis, bei denen den
Betroffenen Schaden droht, haben
sie die Betroffenen dariiber zu in-
formieren.® Dies bedeutet, dass bei
Vorfillen in der IT-Sicherheit (zu
denken ist etwa an ,Hacker-
Attacken®, bei denen Kundendaten
gestohlen wurden), eine rein unter-
nehmensinterne Behandlung nicht
mehr moglich ist.

Die Information hat dabei in geeig-
neter Form zu erfolgen. Dies bedeu-
tet zunichst eine personliche Infor-
mation der Betroffenen. Nur in
Fillen, in denen nur geringfiigige
Schiden drohen oder die Informati-
on einen unverhiltnismifigen Auf-
wand fiir den Auftraggeber verursa-
chen wiirde, kann von der Informa-
tion abgesehen werden.

Im Hinblick auf mogliche zivil-
rechtliche Haftungen konnen die
Konsequenzen fiir Unternehmen
durchaus gravierend sein: Fiir Un-
ternehmen gilt es diesbeziiglich
Verstole gegen Schadensminde-
rungspflichten oder die Gefahr eines
Verlustes des Versicherungsschut-

§ 24 Abs 2a DSG.

zes’ bei Ignorieren der Informati-
onspflicht zu vermeiden.

Fiir Unternehmen ist daher ein akti-
ves Ergreifen entsprechender Vor-
bereitungsmafnahmen geboten.
Dazu ist etwa die gemeinsame Aus-
arbeitung von Notfallpldnen mit den
im Anlassfall potentiell betroffenen
Abteilungen wie der Unternehmens-
IT, der Geschiftsfilhrung, dem
Krisenmanagement aber auch der
PR-Abteilung zu zihlen.

Schon seit geraumer Zeit setzen
Unternehmen das Mittel der Video-
tiberwachung ein, um ihr Eigentum
zu schiitzen, aber auch um rechtli-
che Sorgfaltspflichten wahrzuneh-
men.

Sollen gewonnene Daten auch auf-
gezeichnet werden (was aus Be-
weiserwagungen gerade in den oben
angefithrten Konstellationen typi-
scherweise der Fall ist), muss die
Videoiiberwachung wie bisher vor
Aufnahme der DSK gemeldet und
von dieser genehmigt werden. Erst
nach Genehmigung oder Verstrei-
chen einer Frist von zwei Monaten
diirfen solche MaBnahmen gesetzt
werden.®

Neu ist jedoch die nunmehr liicken-
lose Protokollierungspflicht fiir die
Videoiiberwachung.” Diesbeziiglich
ist auch auf das Auskunftsrecht der
von der Uberwachung Betroffenen
hinzuweisen. Seit der Novelle haben
diese nun grundsitzlich einen An-
spruch auf Erhalt der Videoauf-
zeichnung (bzw einer Kopie).'

De aufgezeichneten Daten sind nach
maximal 72 Stunden zu l6schen.
Das fiir die Videotiberwachung
verantwortliche Unternehmen hat

7
Insofern sind vor allem mogliche Haf-
tungsfreizeichnungen von Risikoversi-
cherungen zu bertiicksichtigen.

8 Zusitzlich ist — bei Vorliegen der Vor-
aussetzungen — der Abschluss einer ent-
sprechenden Betriebsvereinbarung er-
forderlich; vgl § 50c Abs 1 DSG.

9
§ 50b Abs 1 DSG.

10

§ 50e DSG.

diese in geeigneter Weise zu kenn-
zeichnen, so dass der Betroffene die
Moglichkeit hat, der Videoiiberwa-
chung auszuweichen.

Da eine Verletzung der Loschungs-
pflicht zu einer Verwaltungsstrafe
fithren kann, ist aus unternehmeri-
scher Sicht besonders auf die daten-
schutzkonforme Organisation der
Ubelrlwachungsmaﬁnahmen zu ach-
ten.

SchlieBlich wurden durch die No-
velle auch die bisher fiir Verstofle
gegen das DSG vorgesehen Hochst-
strafen angehoben sowie neue Ver-
waltungsstrafbestimmungen fiir
VerstoBe gegen verbindliche Zusa-
gen des Auftraggebers bei geneh-
migungspflichtigen Datenverwen-
dungen im Ausland, von der DSK
ausgesprochene Auflagen, Bedin-
gungen oder Befristungen sowie
gegen die Loschungsverpflichtung
bei Videoiiberwachungen einge-
fithrt."”

Zusammenfassend hat die DSG-
Novelle 2010 zahlreiche fiir Unter-
nehmen relevante Neuerungen ge-
bracht. Neben einer Ausweitung der
Kontrollbefugnisse der DSK und
Sanktionsverschidrfungen bei Ver-
waltungsiibertretungen wurden aus
unternehmerischer ~ Sicht  jedoch
auch einige Vereinfachungen und
Erleichterungen  geschaffen. In
diesem Zusammenhang ist vor al-
lem auch auf den Entfall des (in
einem fritheren Gesetzesentwurf
vorgesehenen) betrieblichen Daten-
schutzbeauftragten hinzuweisen, der

betrichtlichen organisatorischen
Aufwand fiir Unternehmen zur
Folge gehabt hiitte.

Um nachteilige verwaltungs-, straf-
und zivilrechtliche Rechtsfolgen
hintanzuhalten, aber auch um posi-
tive Synergiepotentiale nutzen zu

11
§ 52 Abs 227 DSG.

12
§§ 13 Abs 272,19 Abs 2, 21 Abs 2 und

50b Abs 2 DSG.
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konnen, ist eine Befassung sowohl
mit den durch die DSG-Novelle
2010 geschaffenen Neuerungen als
auch mit den unternehmensinternen
Datenverarbeitungsabldufen jeden-
falls anzuraten.
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